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Cyber Safe Robotics - WP1, dag 1 - CASE
Baggrund
InnoBotics Sphere A/S er en hurtigt voksende virksomhed i robotindustrien med hovedsæde i Danmark og med en række datterselskaber i USA og Asien. Koncernen specialiserer sig i udvikling og implementering af autonome robotløsninger - hardware og software - til forskellige anvendelser, herunder lagerautomatisering, medicinsk udstyr og industriel inspektion, samt en række services. De enkelte selskaber i koncernen er hver især specialiseret og varetager konkrete dele af leverancerne til kunderne ved brug af forskellige underleverandører. InnoBotics Sphere leverer robotløsninger til kunder i flere EU-medlemslande og er stærkt afhængig af avanceret software og sammenkoblede systemer til at styre sine robotter og behandle data. 
InnoBotics Sphere har ikke tidligere haft fokus på cybersikkerhed i forhold til deres leverancer til kunder og har alene implementeret de standard it-sikkerhedsfunktioner i InnoBotics Sphere’s interne it-systemer, som følger med standardsoftware fra deres it-leverandører.
InnoBotics Sphere er for nylig blevet opmærksom på NIS2-direktivet og søger at forstå dets konsekvenser for virksomheden.
InnoBotics Sphere havde i seneste regnskabsår en omsætning på 12 mio. euro og 74 medarbejdere, heraf 25 deltidsmedarbejdere.
Scenarie. InnoBotics Spheres ledelsesteam, bestående af ingeniører, projektledere og IT-specialister, har ingen juridisk baggrund. De skal nu forsøge at afdække, om NIS2-direktivet gælder for deres virksomhed, og i givet fald, hvilke specifikke krav de skal opfylde for at overholde direktivet.
Spørgsmål
Scope: Er InnoBotics Sphere omfattet af NIS2-direktivet? Og i givet fald, hvorfor? 
Risikovurdering: Hvilke forhold vil være relevante at inddrage i en risikovurdering?
Krav: Hvilke NIS2 krav er relevante for InnoBotics Sphere?
Sikkerhedsforanstaltninger: Hvilke sikkerhedsforanstaltninger bør InnoBotics Sphere implementere – om nogen? 
Standarder: Hvilke standarder vil umiddelbart være relevante at anvende? 
Forsyningskæde: Hvilke overvejelser bør InnoBotics Sphere gøre sig og hvilke tiltag bør InnoBotics Sphere iværksætte som følge af NIS2’s krav om forsyningskædesikkerhed? I forhold til leverandører, henholdsvis kunder?
Implementeringsplan: Hvilke emner bør en implementeringsplan indeholde? Og hvordan bør InnoBotics Sphere strukturere en implementeringsplan, herunder prioritere de forskellige emner i planen?
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