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1. NIS2 - HAND-OUT

Er jeres organisation klar?
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CVR 33775229



Hvornar?

®

NIS2-direktivet omfatter som udgangspunkbffentlige og private
enheder (virksomheder) med mindst 50 ansatte og mere end EUR
10 mio. i arlig omszetning eller arlig balance, inden for falgende
sektorer:

(i) Seerligt kritiske sektorer:energi, transport,
bankvirksomhed, finansielle markedsinfrastrukturer, sundhed,
drikkevand, spildevand, digital infrastruktur, forvaltning af
IKT-tjenester, offentlig forvaltning, rummet.

(ii) Andre kritiske sektorer:post- og kurertjenester,
affaldshandtering, kemikalier, fedevarer, fremstilling af
maskiner og udstyr, digitale udbydere og forskning.

Implementeringen af NIS2 i dansk ret vil generelt vaere en
minimumsimplementering af direktivet, herunder i forhold il
omfattede virksomheder. Dog vil der gzelde saerlige regler indenfor
den finansielle sektor, telesektoren og energisektoren.

NIS2-direktivet skulle veere implementeret i dansk retlen 17. oktober
2024. De danske myndigheder har dog meddelt, aimplementeringen
er forsinket og atdirektivet farst forventesat traede i kraft i Danmark
den 1. juli 2025.

Sanktioner

it = 7!

Folgende foranstaltninger skal implementeres:

Ledelsesforankringog -uddannelse (direktion og bestyrelse)
Risikostyring og-handtering

Minimumskrav til passende sikkerhedsforanstaltningerpolitikker
for risikoanalyse og informationssystemsikkerhed, handtering af
haendelser, driftskontinuitetog krisestyring,
forsyningskaedesikkerhed, sikkerhed ifm. erhvervelse, udvikling
og vedligeholdelse af net og informationssystemer, politikker og
procedurer til vurdering af effektiviteten af foranstaltninger til
styring af cybersikkerhedsrisici,god cyberhygiejnepraksisog
uddannelse, politikker for kryptografi og kryptering, politikker for
adgangskontrol samtmulti-factor eller kontinuerlig autentificering
Haendelsesrapportering

Awareness for medarbejdere icybersikkerhed

Kompetente nationale myndigheder skal fgre tilsyn med enhedernes
overholdelse af direktivet.

Tilsynet er differentieret efter om enheden er i en SaerligKritisk
sektor (proaktivt tilsyn) eller AndenKritisk sektor (reaktivt tilsyn).

Digitale udbydere skali henhold til direktivetregistrere sig senest den
17. januar 2025 ved den relevante kompetente myndighedEristen
ma anses udsat og afventer implementering af NIS2 i dansk ret.

Kompetent myndighed kan(i) udstede advarsler og bindende
instrukser, (ii) palaeg om mitigerende tiltag, (iii) krav om underretning
af berarte personer og(iv) midlertidigt fratage ledelsen sine
ledelsesposter.

Ved overtraedelse kanenheder blive politianmeldt med krav om bader
pa op til EUR 10 mio. hhv. EUR 7 mio. eller 2% hhv. 1,4% af den
samlede globale arlig omsaetning (afhaengigt af, hvilken af de to typer
sektorer enheden tilhgrer).
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Ledelsesorganer forenheder i vaesentlige og vigtige sektorer skal:

i. godkende risikohandteringsforanstaltninger til styring af
cybersikkerhedsrisici,

ii. foretilsyn med gennemfarelsen af risikohandteringsforanstaltninger, og

ii. veere ansvarlige for manglende overholdelse af NIS2irektivet

Medlemmer afledelsesorganerne skal regelmaessigt falge kurser for at opna
tilstraekkelig viden og feerdigheder til at forsta og vurdere
cybersikkerhedsrisici og styringspraksisser samt deres indvirkning pa
enhedens drift. Hvordan disse krav efterleves forventes konkretiseret i de
danske bekendtggerelser.

Sanktioner for ledelsesmedlemmer: muligt midlertidigt at forbyde fysiske

personer med ledelsesansvar pa direktionsnivealat udgve
ledelsesfunktioner (ved manglendeoverholdelse af pakrav).

| bar overveje felgende:

Har ledelsen opfyldt sine forpligtelser?

| dansk ret paleegges personligt ledelsesansvar som et culpaansvar
under hensyn til det forretningsmaessige sken. Der er generelt en bred
margin for ledelsens forretningsmaessige sken — forudsat skennet er
baseret pa et forsvarligt beslutningsgrundlag

Ledelsen skal derfor som minimum s@rge for at:

udarbejde, vurdere og godkende en cybersikkerhedsstrategj
udarbejde og forholde sig til en konkret risikovurdering for
virksomheden

fastleegge risikoappetittenindenfor cybersikkerhed

godkende tekniske, operationelle og organisatoriske
sikkerhedsforanstaltninger til styring af cybersikkerhedsrisici —
herunder risikohandteringsforanstaltningeri NIS2-direktivet

sikre en tilstraekkelig rapportering fra organisationen

fore Isbende tilsyn med gennemfarelse af relevante tiltag herunder
risikohandteringsforanstaltningemv.

Det forretningsmaessigt sken omfatter, hvor omfattende
risikovurderingen skal veaere, hvor villig organisationen er i forhold til
risikoappetit, hvilke risikohandteringsforanstaltninger, der konkret skal
implementeres, samt hvordan der sikres tilstraekkelig rapportering og
tilsyn.

Omfattes | direkte afNIS2? Eller vil | blive indirekte omfattet via krav fra jeres kunder?

Hvordan sikrer | ledelsesforankring i organisationen?

Har | de rette ressourcer og kompetencer til at implementere NIS2

Lever | op til kravenei NIS2 — og hvis ikke, hvordan kommer | sa til det?

Har | sikret, at kravene er afspejlet i jeres forsyningskaede, herunder i kontrakter med kunder og leverandarer?

.. og fa allerede nubygget og implementeretde processer, der er ngdvendige for at sikrdebende compliance!

Side 5



2. NIS2 - BESLUTNINGSTRA

Er enheden

Er der tale om en offentlig eller
privat enhed, indenfor en sektor
af sarligt kritisk betydning eller
en anden kritisk sektor ?*
A

Leverer enheden tjenester
eller udferer aktivitet inden

Identificeres enheden som
en kritisk enhed | henhold til

for EU? direktiv (EU) 2022/2557?

e ———
Er enheden en mikrovirksomhed eller en

(under 50 ansatte og en arlig omsaetning
eller samlet arlig balance pa under 10
mio. EUR)
A A
Er enheden en offentlig
forvaltningsenhed, der udferer

(i) Udbyder af

eller offentligt tilgeengelige elektroniske
kommunikationstjenester,
(i) Tillidstienesteudbyder eller
(iii) Udbyder af topdomeenenavneregistre og

aktiviteter inden for national
eller offentlig si

Leverer enheden
domaenenavnsregistrerings -

tienester?
Omfattet Lo Er enheden
(i) En offentlig forvaltningsenhed pa lokalt
plan, eller

(i) En uddannelsesinstitution, hvor der
udferes kritisk forskningsaktivitet?

é
forsvar eller N
retshandheevelse?

domeenenavnesystemer?

A

Omfattet

NIS2-beslutningstrae

Er enheden eneudbyder af en Ikke omfattet J—}

ydelse i en medlemsstat, der er

veesentlig for opretholdelsen af

kritiske samfundsmzessige eller
pkonomiske aktiviteter?

I Vilen

af den tjeneste, enheden leverer, kunne
(i) Have i

ig indvirkning pa den

eller folkesundheden, eller

(i) Medfere en veesentlig systemisk risiko, navnlig for
sektorer, hvor en sadan forstyrrelse kan have en

greenseoverskridende virkning?

I Er kritisk pa grund af sin
specifikke betydning pa nationalt
eller regionalt plan for den
pageeldende sektor eller type af
tieneste eller for andre indbyrdes
afheengige sektorer i
medlemsstaten?

Er enheden en offentlig
forvaltningsenhed

(i) indenfor staten eller
(ii) pa regionalt niveau, hvor
’ enheden leverer tjenester, hvis
forstyrrelse vil kunne have
vaesentlig indvirkning pa

kritiske samfundsmeessige eller
okonomiske aktiviteter? +  Forskning (hejere og itutic )

Ikke omfattet 4]

Ikke omfattet

Kun omfattet, hvis
medlemsstaten har fastsat,

at NIS2-direktivet finder
anvendelse herpa.

Sektorer af serligt kritisk betydning (bilag 1):
+  Energi (elektricitet, fiemvarme, olie, gas og brint)
+ Transport (luft, jernbane, vand og vej)

+  Bankvirksomhed (kreditinstitutter)

F )
if og af

lzegemidler mv.)
+  Drikke- og spildevand
+ Digital infrastruktur (bl.a. udbydere af cloud ydelser, datacentre,
(DNS] istre (TLD) og

offentlige kommunikationsnet)
+ Forvaltning af IKT-tjenester
+  Offentlig forvaltning
+  Rummet af j i )

Andre kritiske sektorer (bilag Il):

Post- og kurertjenester

+  Affaldshandtering

o ll ion og distribution af

. P ion, tilvirkning og distribution af

+  Fremstilling af bl.a. ik, maskiner og j

+ Udbydere af visse digitale tienester (onlinemarkedspladser og
iner samt sociale j )

Horten Advokatpartnerselskab
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3. RISIKOVURDERING AF IT-SYSTEMER

Risikovurdering af [T-system

ID

Navn
(Aktiv/proces)

Kort beskrivelse

Risikoejer

Risikotype o Fortrolighed O Integritet o Tilgeengelighed

Risikobeskrivelse

Konsekvens- beskri-
velse

Eksisterende foran-
staltninger

Vurdering Sandsynlighed: Konsekvens: Beregnet risiko ____

Forslag til forbedrin-
ger

Kommentar

Konklusion

Udfart:
Dato og Navn

Horten Advokatpartnerselskab
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Eksempel - Risikovurdering af [T-system

ID 1
Navn Hjemmeside
(Aktiv/proces)

Kort beskrivelse

Virksomhedens hjemmeside der bl.a. bruges til webshop

Risikoejer

Salgsafdelingen

Risikotype

o Fortrolighed O Integritet M Tilgaengelighed

Risikobeskrivelse

Hjemmesiden udszettes for DDOS angreb
DDOS-angreb er blevet mere tilgeengelige og mere hyppige

Konsekvens- beskri-
velse

Virksomheden kan ikke slge nogen vare
Risiko for at kunderne forsvinder til en anden leverandgr

Eksisterende foran-

Opdateret software

staltninger Ekstra kapacitet pa Internet forbindelse
Ekstra kapacitet pa servere
Vurdering Sandsynlighed: _3_ Konsekvens: _3_ Beregnet risiko _9_

Forslag til forbedrin-
ger

Etablering af cloudlgsning til DDoD beskyttelse

Kommentar

Konklusion

Udfert:
Dato og Navn
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RISIKOMATRIX — KLASSIFICERING OG SKALA

Skala & risikoklassificering

Konsekvens
5 Kritisk/
: katastrofal
>2 mio. DKK

4 Meget
alvorlig
1-2 mio. DKK

3 Alvorlig
0.5-1 mio. DKK

2 Begrznset
0.1-0.5 mio. DKK

Lav

1 Meget
begraenset
<100.000 DKK
Meget lav Moderat Hej Meget hej
<5% 5-25% 25-50% 50-75% >75%
I 3 4 5

Dubex: lSandsanigHed

Horten Advokatpartnerselskab
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Eksempel pa skala for sandsynlighed

Hvor stor er sandsynligheden for at et system er nede, informationer forvanskes eller fortroligheden brydes?

Veaerdi Trusler Modforanstaltninger| Malinger
Ustabil HW og SW Afprgvet SW Hvor mange |Hvor lang tid har
Underdimensionerede anlaeg. [Driftssikker HW gange har | systemet veeret
Virusangreb, Phishing, Stabilt net systemet vaeref  nede i det
Ukyndige brugere. Veluddannet nede det sidste| forgangne ar?
Netvaerksudstyr uden ngdstrgmdriftspersonale. ar?
Redundans

1 Meget lille Minutter

2 Lille Timer

3 Middel Dage

4 Stor Uger

5 Katastrofalt stor Maneder

Dubex:
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Eksempel pa skala for fortrolighed

Hvor store er konsekvenserne hvisfortroligheden i systemet brydes, og uvedkommende far adgang til systemets data?

fandres uvedkommende adgang kan veere stor eller katastrofal.

VARDI Eksempler:
1 Meget lave eller ingen. Offentlig tilgeengelig information Web
2 Lave Informationer der ikke er offentlige, men hvor skade ved Office-systemer. Intranet|
offentliggerelse er begreenset.
3 Middel Informationer hvortil typisk kun medarbejdere og interne personer| Journalsystem uden
typisk ma have adgang persondata.
Jkonomisystem.
Tilskudssystem.
4 Store Personhenfarbare eller falsomme informationer Personalesystemer,
f.eks. lan.
5 Katastrofale Kun udvalgte personer ma have adgang, og hvor skade ved Hemmelige

informationer, special
systemer, kan have
afggrende gkonomiske
eller personlige
konsekvenser.

Dubex:
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Eksempel pa skala for integritet

Hvor store er konsekvenserne, nar/hvis brugere handler ud fra forkerte eller upalidelige oplysninger?

VZAERDI Eksempler:

1 Meget lave Abningstider eller telefonnr er forkerte. Web-

systemer.

2 Lave Fejlbeheeftede e-mails.

3 Middel Ind- og udbetalinger, lanoverfarsler for mellemstore

grupper. dkonomisystem.

4 Store F.eks. fejlagtig planleegning af ressourcer.
Fejlindkab, fejlinvesteringer. Ufuldsteendige
rapporter, eller sggeresultater (f.eks. ESDH

systemer).

5 Katastrofale @konomiske data, renteniveau, instruktioner ifm

miljgberedskab, sundhedspavirkende.

Dubex:
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Eksempel pa skala for tilgeengelighed

Hvor store er konsekvenserne for organisationen, hvis systemet er nede eller pa anden made utilgaengeligt?

Parametre med indflydelse

VARDI Eksempler:
Talt nedetid Genetableringstid Antal brugere
1 Meget lave Printer ude af drift. Maneder Minutter Fa
2 Lave @Jkonomisystem. Uger Timer
3 Middel Lgnsystem Dage Dage
4 Store Office systemer, ESDH. Timer Hger
5 Katastrofale - Samfundskritiske Minutter Maneder Mange brugere.
miljgberedskabssystemer

Dubex:
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5. NIS2 - SKABELON FOR KORTLAGNING AF REGULATORISKE KRAV

VARKT@JER TIL BRUG FOR NIS2 IMPLEMENTERING

Ved fastleeggelse af om en enhed er omfatte af NIS2 og hvilke krav der skal overholdes samt udarbejdelse af implementeringsplan anvendes fglgende
procestrin (eventuelt vaerktgj er angivet i parentes):

e Fastleeggelse af om enheden er omfattet af NIS2 (Beslutningstrae).

e Overblik over it-systemer

e Risikovurdering

e Kortleegning af regulatoriske krav (Skabelon for kortlaegning af regulatoriske krav)

e Udarbejdelse af Implementeringsplan, herunder tidsplan (Skabelon for implementeringsplan og tidsplan)
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NIS2 - SKABELON FOR KORTLAGNING AF REGULATORISKE KRAV

LEDELSESFORANKRING

Organisatorisk ledelsesforankring

BESKRIVELSE: Implementering af tiltag der sikrer forngden ledelsesforankring til understgttelse af et tilstraekkeligt
sikkerhedsniveau i overensstemmelse med NIS2.

Eksempler pa foranstaltninger:
1. Organisering, herunder fordeling af roller og ansvar
2. Indarbejdelse i forretningsorden, dagsordener til ledelsesmgder m.v. el.lign.

Implementerede foranstaltninger (as-is)

[Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej] [Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]
Implem

enteringsplan

AWARENESS

Cybersikkerhedsuddannelse
(art. 20, stk. 2 og art. 21 (2)(g))

BESKRIVELSE: Foranstaltninger skal omfatte cybersikkerhedsuddannelse af ledelsesorganer og medarbejdere, s
de kan understgtte opfyldelse af kravene i NIS2.

Eksempler pa foranstaltninger:
1. Planlagt drlig undervisning i cybersikkerhed med direktion og bestyrelse v. ekstern konsulent.
2. IT-sikkerhed har 1% times undervisning ved introdage for nye medarbejdere.
3. E-learning (under kontinuerlig udvikling).

Implementerede foranstaltninger (as-is)

[Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gzel-
dende risikovurdering?

[Ja]/[Nej] [Begrundelse]

Side 15



Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]

Implementeringsplan

RISIKOSTYRING (proaktivt fokus)

Politikker for risikoanalyse og informati-
onssystemsikkerhed
(art. 21 (2)(a))

BESKRIVELSE: Der skal udarbejdes en eller flere skriftlige politikker og procedurer for analyse af risici og for infor-

mationssikkerhed i enhedens it-systemer.

Eksempler pa foranstaltninger:

1. Valg af informationssikkerhedsstandard (1ISO27002) for krav til It-sikkerhedsstyring i underliggende for-

retningsgange og IT-risikostyringsstandard (ISO27005).
2. Udarbejdelse af forretningsgange i samarbejde med relevante afdelinger i organisationen.

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]

(to-be) Implem

enteringsplan

Sikkerhed i forbindelse med erhvervelse,
udvikling og vedligeholdelse af net- og in-
formationssystemer (art. 21 (2)(e))

BESKRIVELSE: Der skal udarbejdes krav, kriterier og proces for indkab, udvikling og vedligeholdelse af relevante it-

systemer.

Eksempler pad foranstaltninger:

1. Forretningsgang for anskaffelser, udvikling og vedligehold af IT-systemer.

2. (For anskaffelser) — Etablering af fast IT-kontraktboard m. IT-sikkerhed, IT-drift. Outsourcingansvarlig,

DPO, Compliance, Risikostyringsfunktion m. Igbende mgder.

3. (for udvikling og vedligehold) — sikre udviklingsprincipper baseret pa best-practice implementeres i eksi-

sterende veerktgjer.

Implementerede foranstaltninger (as-is)

[Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej] [Begrundelse]
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Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]

Implem

enteringsplan

Personalesikkerhed, adgangskontrolpoli-
tikker og forvaltning af aktiver (art. 21
(2)(i))

BESKRIVELSE: Der skal udarbejdes en eller flere skriftlige politikker og procedurer for personale sikkerhed, ad-
gangskontrol og forvaltning af aktiver.

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

Implementeringsplan

Politikker og procedurer vedrgrende brug
af kryptografi og, hvor det er relevant,
kryptering (art. 21 (2)(h))

BESKRIVELSE: Der skal udarbejdes en eller flere skriftlige politikker og procedurer for kryptografi og kryptering.

Eksempler pad foranstaltninger:
1. Forretningsgang for minimum niveau af kryptografiske protokoller der skal benyttes (jf. eksisterende
kendskab til brudte krypteringer).
2. Afstem minimumskrypteringsniveau med IT-leverandgr

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]

(to-be) Implem

enteringsplan

RISIKOHANDTERING (reaktivt fokus)

Handtering af handelser (art. 21 (2)(b))

BESKRIVELSE: Der skal udarbejdes forretningsgange for hdndtering af cybersikkerhedshaendelser, herunder kate-
gorisering af kritikalitet m.v.

Eksempler pd foranstaltninger:
1. Forretningsgang for haendelseshdndtering.
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2. Afklaring af specifikt hvorndr noget er en haendelse (incident), stgrre haendelse (major incident) og bered-

skabshaendelse.
Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

Implementeringsplan

Driftskontinuitet, sasom backup-styring og
reetablering efter en katastrofe, og krise-
styring (art. 21 (2)(c))

BESKRIVELSE: Der skal etableres foranstaltninger der understgtter og sikrer driftskontinuitet, herunder styrings-
redskaber (politikker m.v.) og konkrete tiltag til genetablering.

Eksempler pa foranstaltninger:
1. Forretningsgang for IT-beredskab.
2. IT-beredskabsplan som har flere faste dele: Kriterier for aktivering, organisation, fast mgdeprocedurer og
dagsordner, deaktiveringskriterier, ikke-netveerksforbundet kommunikationskanaler.

Implementerede foranstaltninger (as-is)

[Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej] [Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]

Implementeringsplan

FORSYNINGSKZADESIKKERHED

forsyningskaedesikkerhed, herunder sik-
kerhedsrelaterede aspekter vedrgrende
forholdene mellem den enkelte enhed og
dens direkte leverandgrer eller tjeneste-
udbydere (art. 21 (2)(d))

BESKRIVELSE: Implementering af relevante cybersikkerhedskrav overfor enhedens leverandgrer, herunder under
hensyntagen til krav fra enhedens kunder.

Eksempler pa foranstaltninger:
1. Allerede eksisterende leverandgr-forums styrket med fokus pa forsyningssikkerhed ved kritisk vigtige le-
verandgrer.
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2. Skal en potentiel leverandgr understgtte en kritisk eller vigtig forretningsfunktion, sG minimumskrav om

revisionserklaeringer og/eller audit.

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at veere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE: Udarbejdelse af ramme for maling af effektivitet af implementerede cybersikkerhedsforanstaltnin-

ger.

Implementeringsplan

Eksempler pa foranstaltninger:
1. Forretningsgang for IT-risikostyring

2. Arlig gennemgang af alle IT-aktiver med alle stabe, kritikalitetsvurdering og koblinger til andre IT-aktiver.
3. Minimum drlig afrapportering direkte til direktion og bestyrelse i relation til IT-risikostyringsrammeveaerket

og nye / accepterede IT-risici.

4. Ca. manedlig deltagelse pa direktionsmgde

5. Systemunderstgttelse (for at komme uden om uendelig excel-ark).

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at veere utilstraekkelige henset til gzl-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE:

Implementeringsplan
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Implementerede foranstaltninger (as-is)

[Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej] [Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]

Implementeringsplan

BESKRIVELSE: Der skal udarbejdes en eller flere skriftlige politikker og procedurer for udveksling af cybersikker-
hedsoplysninger med myndigheder.

Implementerede foranstaltninger (as-is)

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

{orz;ns;taltninger der skal implementeres [Navn] [Beskrivelse] Implementeringsplan
to-be

BESKRIVELSE: Implementering af relevante foranstaltninger til sikring af almindelig god cyberhygiejne i hele orga-
nisationen.

Eksempler pa foranstaltninger:
1. Valg af informationssikkerhedsstandard (ISO27002) for krav til It-sikkerhedsstyring i underliggende for-
retningsgange og IT-risikostyringsstandard (ISO27005).
2. Udarbejdelse af forretningsgange i samarbejde med relevante afdelinger i banken.

[Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at veere utilstraekkelige henset til gael-

dende risikovurdering?

[Jal/[Nej] [Begrundelse]
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Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Brug af Igsninger med multifaktorautenti-
ficering eller kontinuerlig autentificering,
sikret tale-, video- og tekstkommunikation

BESKRIVELSE: Identificering af relevant behov for multifaktorautentificering og implementering.

Eksempler pa foranstaltninger:

og sikrede ngdkommunikationssystemer 1. VPN always-on MFA (minimumskrav).

internt i enheden, hvor det er relevant 2. Mange strikse Conditional Access regler.

(art. 21 (2)(j)) 3. Privileged Identity Management (korte tidsrammer for hgje privilegier)
4. SSO, hvor det giver mening.

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]

(to-be)

Implementeringsplan
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6. NIS2 - SKABELON FOR IMPLEMENTERINGSPLAN

VARKT@JER TIL BRUG FOR NIS2 IMPLEMENTERING

Ved fastleeggelse af om en enhed er omfatte af NIS2 og hvilke krav der skal overholdes samt udarbejdelse af implementeringsplan anvendes fglgende
procestrin (eventuelt vaerktgj er angivet i parentes):

e Fastleeggelse af om enheden er omfattet af NIS2 (Beslutningstrae).

e Overblik over it-systemer

e Risikovurdering

e Kortleegning af regulatoriske krav (Skabelon for kortlaegning af regulatoriske krav)

e Udarbejdelse af Implementeringsplan, herunder tidsplan (Skabelon for implementeringsplan og tidsplan)
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NIS2 - SKABELON FOR IMPLEMENTERINGSPLAN

Krav i NIS2

Foranstaltninger der skal implementeres:

[Navn pa foranstaltning] [Standard og reference] [Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-

tering] Tidsplan
BESKRIVELSE:
[Navn pa foranstaltning] [Standard og reference] [Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering] Tidsplan

BESKRIVELSE: Der skal udarbejdes en eller flere skriftlige politikker og procedurer for analyse af risici og for infor-
mationssikkerhed i enhedens it-systemer.
[Navn pa foranstaltning] [Standard og reference] [Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]
BESKRIVELSE:
[Navn pa foranstaltning] [Standard og reference] [Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]
BESKRIVELSE:
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[Navn pa foranstaltning]

[Navn pa foranstaltning]

[Navn pa foranstaltning]

[Navn pa foranstaltning]

[Navn pa foranstaltning]

[Standard og reference]

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]

BESKRIVELSE:

[Standard og reference]

BESKRIVELSE:

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]

Tidsplan

[Standard og reference]

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]

BESKRIVELSE:

[Standard og reference]

BESKRIVELSE:

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]

Tidsplan

[Standard og reference]

BESKRIVELSE:

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]

Tidsplan
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[Navn pa foranstaltning]

[Standard og reference]

BESKRIVELSE:

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering] Tidsplan

[Navn pa foranstaltning]

[Standard og reference]

BESKRIVELSE:

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-

. Tidspl
tering] il

[Navn pa foranstaltning]

[Standard og reference]

BESKRIVELSE:

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-

tering] Tidsplan

[Navn pa foranstaltning]

[Standard og reference]

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]

BESKRIVELSE:

[Navn pa foranstaltning]

[Standard og reference]

[Beskrivelse af foranstaltning, forudsaetninger og kriterie for godkendt implemen-
tering]
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CYBER RESILIENCE ACT (CRA) - SKABELON FOR KORTLEAGNING AF REGULATORISKE KRAV
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CYBER RESILIENCE ACT - SKABELON FOR KORTLAGNING AF REGULATORISKE KRAV

FABRIKANTENS FORPLIGTELSER IFT. SIKKERHEDSKRAV VED PRODUKTER MED DIGITALE ELEMENTER

Som fabrikant af produkter med digitale BESKRIVELSE:
elementer skal man sikre at det er desig-
net, udviklet og produceret i overens-
stemmelse pa en made som sikrer pas-
sende cybersikkerhedsniveau, uden
kendte sarbarheder og hvor relevant iagt-
tage sikkerhedskrav i bilag 1, pkt. 1, (3),
litra a-k baseret pa foretaget risikovurde-

ring
Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

Implementeringsplan

Produkter med digitale elementer skal le- | BESKRIVELSE:
veres med standardsikkerhedsindstilling,
herunder muligheden for at nulstille pro-
duktet til dets oprindelige tilstand (bilag 1,
pkt. 1, (3), litra a)

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]

Vurderes foranstaltninger helt eller del- [Ja]/[Nej] [Begrundelse]
vist, at vaere utilstraeekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

Implementeringsplan
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Produkter med digitale elementer skal
sikre beskyttelse mod uautoriseret adgang
ved hjzelp af passende kontrolmekanis-
mer, herunder, men ikke begraenset til,
autentificerings-, identitets- eller adgangs-
styringssystemer (bilag 1, pkt. 1, (3), litra
b)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraeekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal be-
skytte fortroligheden af opbevarede, vide-
resendte eller pa anden made behandlede
personoplysninger eller andre data, f.eks.
ved at kryptere relevante data i hvile eller
i transit ved brug af avancerede mekanis-
mer (bilag 1, pkt. 1, (3), litra c)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal be-
skytte integriteten af opbevarede, videre-
sendte eller pa anden made behandlede
personoplysninger eller andre data, kom-
mandoer, programmer og konfigurationer
mod enhver manipulation eller aendring,

BESKRIVELSE:
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som brugeren ikke har givet tilladelse til,
samt give melding om korruption (bilag 1,
pkt. 1, (3), litra d)

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal kun
behandle personoplysninger eller andre
data, der er tilstraekkelige, relevante og
begraenset til, hvad der er ngdvendigt i
forhold produktets tilsigtede anvendelse
("dataminimering") (bilag 1, pkt. 1, (3),
litra e)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at veere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal be-
skytte tilgeengeligheden af vaesentlige
funktioner, herunder modstandsdygtighed
over for og afbgdning af overbelastnings-
angreb ("denial of service"-angreb) (bilag
1, pkt. 1, (3), litra f)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Implementeringsplan
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Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Produkter med digitale elementer skal mi-
nimere deres egen negative indvirkning pa
tilgeengeligheden af tjenester, der leveres
af enheder eller netvaerk (bilag 1, pkt. 1,
(3), litra g)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraeekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal de-
signes, udvikles og produceres med hen-
blik pa at begraense angrebsflader, herun-
der eksterne graenseflader (bilag 1, pkt. 1,
(3), litra h)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal de-
signes, udvikles og produceres med hen-
blik pa at mindske virkningen af en haen-
delse ved hjzlp af passende mekanismer
og teknikker til begraensning af udnyttel-
sen (bilag 1, pkt. 1, (3), litra i)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

| [Beskrivelse]
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Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal le-
vere sikkerhedsrelaterede oplysninger ved
at registrere og/eller overvage relevante
interne aktiviteter, herunder adgang til el-
ler &@ndring af data, tjenester eller funkti-
oner (bilag 1, pkt. 1, (3), litra j)

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at veere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
sikre, at sarbarheder kan afhjaelpes gen-
nem sikkerhedsopdateringer, herunder,
hvor det er relevant, gennem automatiske
opdateringer og underretning til brugerne
om tilgengelige opdateringer.

(bilag 1, art. 1, (3), litra k)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

FABRIKANTENS HANDTERING AF SARBARHEDER | PRODUKTER MED DIGITALE ELEMENTER
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Fabrikanten skal sikre at produkter med
digitale elementers sarbarheder hand-
teres effektivt og i overensstemmelse
med kravene i bilag 1, pkt. 2,(1-8)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Fabrikanter af produkter med digitale ele-
menter skal identificere og dokumentere
sarbarheder og komponenter i produktet,
herunder ved at udarbejde en software-
komponentliste i et almindeligt anvendt
og maskinlaesbart format, der som mini-
mum daekker de vigtigste produktaf-
haengigheder (bilag 1, pkt. 2, (1))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Fabrikanter af produkter med digitale ele-
menter skal i forbindelse med risiciene
forbundet med produkter med digitale
elementer straks handtere og afhjeelpe
sarbarheder, herunder ved at sgrge for
sikkerhedsopdateringer (bilag 1, pkt. 2,
(2))

BESKRIVELSE:
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Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Fabrikanter af produkter med digitale ele-
menter skal regelmaessigt afprgve og gen-
nemga sikkerheden af produktet med digi-
tale elementer (bilag 1, pkt. 2, (3))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at veere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Fabrikanter af produkter med digitale ele-
menter skal nar en sikkerhedsopdatering
er gjort tilgeengelig, offentligggre oplys-
ninger om afhjulpne sarbarheder, herun-
der en beskrivelse af sarbarhederne, op-
lysninger, der ggr det muligt for brugerne
at identificere det bergrte produkt med
digitale elementer, sarbarhedernes ind-
virkning og alvor og oplysninger, der ggr
det lettere for brugerne at afhjalpe sar-
barhederne (bilag 1, pkt. 2, (4))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Implementeringsplan
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Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Fabrikanter af produkter med digitale ele-
menter skal indfgre og handhaeve en poli-
tik for koordineret offentligggrelse af sar-
barheder (bilag 1, pkt. 2, (5))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraeekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Fabrikanter af produkter med digitale ele-
menter skal traeffe foranstaltninger til at
lette udvekslingen af oplysninger om po-
tentielle sarbarheder i deres produkt med
digitale elementer samt i tredjepartskom-
ponenter indeholdt i det pageeldende pro-
dukt, herunder ved at anfgre en kontakt-
adresse til indberetning af de sarbarheder,
der opdages i produktet med digitale ele-
menter (bilag 1, pkt. 2, (6))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Fabrikanter af produkter med digitale ele-
menter skal sgrge for mekanismer til sik-
ker distribution af opdateringer for pro-
dukter med digitale elementer for at sikre,

BESKRIVELSE:
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Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

Implementeringsplan

BESKRIVELSE:
Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at veere utilstraekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]

Implementeringsplan

BESKRIVELSE:
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Implementeringsplan

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE:
Implementerede foranstaltninger (as-is) [Navn] | [Beskrivelse]
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Vurderes foranstaltninger helt eller del- [Ja]/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]

(to-be)

Implementeringsplan

BESKRIVELSE:
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Implementeringsplan

Implementeringsplan

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE:
Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE:
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En liste over de helt eller delvist anvendte
harmoniserede standarder. | tilfeelde af
delvis anvendelse af harmoniserede stan-
darder, feelles specifikationer eller cyber-
sikkerhedscertificeringer skal den tekniske
dokumentation angive, hvilke dele der er
anvendt.

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraeekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Den tekniske dokumentation skal som mi-
nimum indeholde fglgende oplysninger
hvis relevant ift. produktet:

Rapporter om de prgvninger, der er fore-
taget for at kontrollere, at produktet og
sarbarhedshandteringsprocesserne opfyl-
der de geeldende vasentlige krav i bilag 1,
punkt 1 og 2.

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Den tekniske dokumentation skal som mi-
nimum indeholde fglgende oplysninger
hvis relevant ift. produktet:

BESKRIVELSE:
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Implementeringsplan

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Ja]/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE:
Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]

vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres
(to-be)

[Navn]

BESKRIVELSE:

[Beskrivelse]

Implementeringsplan

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til gael-

dende risikovurdering?

Foranstaltninger der skal implementeres [Navn] [Beskrivelse]

(to-be)

Implementeringsplan
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Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om fabrikantens navn, registrerede firma-
navn eller registrerede varemaerke og
postadresse og e-mailadresse skal fremga
af produktet eller, hvis det ikke er muligt,
af emballagen eller af et dokument, der
ledsager produktet. (bilag 2, (1))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraeekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om det kontaktpunkt, hvor oplysninger
om produktets cybersikkerhedssarbarhe-
der kan indberettes og modtages. (bilag 2,

(2)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om Korrekt identifikation af type-, parti-,
versions- eller serienummer eller en an-
den form for angivelse, der ggr det muligt
at identificere produktet, og de relaterede

BESKRIVELSE:
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anvisninger og oplysninger til brugeren.
(bilag 2, (3))

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om den tilsigtede anvendelse, herunder
det sikkerhedsmiljg, som fabrikanten leve-
rer, samt produktets vaesentlige funktio-
ner og oplysninger om sikkerhedsegenska-
berne. (bilag 2, (4))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om Alle kendte eller forudsigelige om-
steendigheder i forbindelse med anven-
delse af produktet med digitale elementer
i overensstemmelse med dets tilsigtede
formal eller ved fejlanvendelse, der med
rimelighed kan forudses, der kan medfgre
betydelige cybersikkerhedsrisici. (bilag 2,
(5)

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

| [Beskrivelse]
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Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om hvis og hvor det er relevant, hvor soft-
warekomponentlisten kan tilgas. (bilag 2,

(6))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om hvor det er relevant, den internet-
adresse, hvor der er adgang til EU-over-
ensstemmelseserklaeringen. (bilag 2, (7))

BESKRIVELSE:

Implementerede foranstaltninger (as-is)

[Navn]

[Beskrivelse]

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Jal/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres
(to-be)

[Navn]

[Beskrivelse]

Implementeringsplan

Produkter med digitale elementer skal
som minimum ledsages af oplysningerne
om den type tekniske sikkerhedsstgtte,
som fabrikanten tilbyder, og indtil hvornar
den vil blive ydet, i det mindste hvor

BESKRIVELSE:
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Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraekkelige henset til geel-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse] )
Implementeringsplan
(to-be)
BESKRIVELSE:
Implementerede foranstaltninger (as-is) [Navn] | [Beskrivelse]
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Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

[Ja]/[Nej]

[Begrundelse]

Foranstaltninger der skal implementeres

(to-be)

[Navn]

BESKRIVELSE:

[Beskrivelse]

Implementeringsplan

Implementerede foranstaltninger (as-is) [Navn] [Beskrivelse]
Vurderes foranstaltninger helt eller del- [Jal/[Nej] [Begrundelse]
vist, at vaere utilstraeekkelige henset til geel-
dende risikovurdering?
Foranstaltninger der skal implementeres [Navn] [Beskrivelse]
(to-be)

BESKRIVELSE:

Implementeringsplan
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Implementerede foranstaltninger (as-is)

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres
(to-be)

Implementeringsplan

Implementerede foranstaltninger (as-is)

Vurderes foranstaltninger helt eller del-
vist, at vaere utilstraekkelige henset til gael-
dende risikovurdering?

Foranstaltninger der skal implementeres
(to-be)

[Navn] [Beskrivelse]
[Jal/[Nej] [Begrundelse]
[Navn] [Beskrivelse]
BESKRIVELSE:

[Navn] [Beskrivelse]
[Jal/[Nej] [Begrundelse]
[Navn] [Beskrivelse]

Implementeringsplan
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9. 1ISO27001 — PROJEKTPLAN

KUNDENAVN

ISO 27001 PROJEKTPLAN

Falgende er udfyldt som eksempel:

Version: 1.0
Dato for version: 10-11-2024
Udarbejdet af: Jens Jensen
Godkendt af: Mads Madsen
Klassifikation: Fortrolig
Historik
Falgende er udfyldt som eksempel:
Dato Ver- Udarbejdet | Beskrivelse af a&endring
sion af
15-04-2024 0.1 JEJ Farste udkast til dokumentet
02-05-2024 0.2 CHE Kommentarer og rettelser
11-08-2024 0.3 JEJ Rettelser i dokument
12-08-2024 0.4 JEJ Sidste rettelser, sendt til godkendelse
10-11-2024 1.0 MAM Godkendt dokument

Horten Advokatpartnerselskab
CVR 33775229
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Formal, omfang og bruger

Formalet med denne projektplan er klart at beskrive malene for implementeringsprojek-
tet for <Virksomhedsnavns> Information Security Management System (ISMS), de krae-
vede dokumenter, deadlines og roller og ansvar i den forbindelse, samt aktiviteter der skal
gennemgas.

Brugere af dette dokument er medlemmer af [ledelsen] og medlemmer af projektteamet.

Reference dokumenter
e |SO/IEC 27001-standard

ISMS introduktionsprojekt

Projektets formal

Projektet har til formal at styrke den interne sikkerhed i <Virksomhedsnavn>, herunder
bade den tekniske og organisatoriske sikkerhed. Det valgte rammevaerk for dette er ISO
27001 og deraf implementering af et ISMS.

Resultater af projektet
Som del af de indledende faser, oprettes fglgende dokumenter:
e Anvendelsesomradet - et dokument til den ngjagtige definition af veerdier (akti-
ver), placeringer, teknologier mv. inden for anvendelsesomradet
o Erklaering om anvendelighed — Et dokument, der fastleegger formalet
med og anvendeligheden af hver foranstaltning i overensstemmelse
med bilag A til ISO 27001
e Procedure for kontrol af dokumentation— regler for oprettelse, godkendelse,
distribution og ajourfgring af dokumenter og optegnelser
e Procedurer for fastlaeggelse af krav — identifikation af lovgivning, regulativer og
kontraktuelle forpligtelser
¢ Informationssikkerhedsretningslinjer - et centralt dokument for styring af infor-
mationssikkerhed (f.eks. CIA-modellen - Confidentiality, Integrity, Availability)
o Metode til risikovurdering og risikobehandling — beskrivelse af metoden til
handtering af informationsrisici
e Risikovurdering - Alle dokumenter udarbejdet under risikovurderings- og be-
handlingsprocessen
o Risikovurderingskatalog - Resultat af vurderingen af veerdier, trusler og
sarbarheder
o Risikobehandlingskatalog — En liste, hvor relevante foranstaltninger
vaelges for hver uacceptabel risiko
o Risikobehandlingsplan — Beskriver de handlinger der skal gennemfgres
for at nedbringe identificerede risici, inkluderer frister og ressourcer der
skal afsaettes.
o Interne revisionsprocedurer — beskriver hvordan revisorer udvalges, revisions-
programmer oprettes, udfgres, og logges
e Procedure for korrigerende handlinger — beskriver proceduren for gennemfg-
relse af korrigerende og forebyggende foranstaltninger
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Ledelsesevalueringsreferater — referat fra ledelsesmgdet for at vurdere, om
ISMS er tilstreekkeligt

Tidsfrister
Fglgende er fristerne for frigivelse af de enkelte dokumenter i Igbet af ISMS-introduktio-
nen:
Falgende er udfyldt som eksempel:
Mgde | Opfolgning | Dokument Frist for dokumentfrigivelse
uge uge
0-2 4-5 Procedure for kontrol af dokumentation Uge 6
2-4 6-7 Procedurer for fastlaeggelse af krav Uge 8
4-6 8-9 Anvendelsesomradet Uge 10
- Erkleering om anvendelighed
6-8 10-11 Informationssikkerhedsretningslinje Uge 12
8-10 12-13 Metode til risikovurdering og risikobehand- | Uge 14
ling
10-12 | 14-15 Risikovurdering Uge 16
- Risikovurderingskatalog
- Risikobehandlingskatalog
- Risikobehandlingsplan
12-14 | 16-17 Interne revisionsprocedurer Uge 18
14-16 | 18-19 Procedure for korrigerende handlinger Uge 20
16-18 | 20-21 Ledelsesevalueringsreferater Uge 22
18-20 | 22-23 Fremadrettet planlagning Uge 24

Endelig praesentation af projektresultaterne er planlagt til [dato].

Projekt organisation

Projektejer
Projektejeren deltager ikke aktivt i projektet. Projektejeren skal hver [XXX] informeres af
projektlederen om projektstatus. Det er projektejerens ansvar at gribe ind hvis projektet
skal afbrydes, eller stgrre omstruktureringer skal foretages.

Projektejeren er: [navn, jobtitel]
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Projektleder

Projektlederens rolle omfatter fglgende opgaver: sikring af de ressourcer, der er ngdven-
dige for projektgennemfgrelsen, koordinering af projektet, orientering af projektsejer om
projektets fremskridt, udfgrelse af administrative opgaver i forbindelse med projektet.

Projektlederens befgjelser bgr sikre projektgennemfgrelsen uden afbrydelser inden for

de fastsatte frister.

Projektlederen er: [Navn, titel]

Projekt

Projektteamets rolle omfatter fglgende opgaver: stgtte i forskellige aspekter af projekt-
gennemfgrelsen, udfgrelsen af definerede opgaver, samt radgivning til beslutninger om
forskellige aspekter, der kraever en tvaerfaglig tilgang.

Liste over projektdeltagere

Falgende er udfyldt som eksempel:

Navn Organisatorisk enhed | Stillingsbetegnelse | Telefon E-mail

Anna Jensen IT-afdeling IT-sikkerhedsansvarlig | 614501XX Anna.jensen@virksomhed.dk

Jens Jensen IT-afdeling Senior Risk & Compli- | 456852XX Jens.Jensen@virksomhed.dk

ance

Bjgrn Hansen Juridisk afdeling Juridisk radgiver 879456XX Bjorn.Hansen@virksomhed.dk

Clara Sgrensen | Finans afdeling Finansanalytiker 585526XX Clara.sorensen@virksom-
hed.dk

Mads Madsen | Ledelse Chief Technical Officer | 468476XX Mads.madsen@virksomhed.dk

Vigtigste risici i projektet
[Indseet beskrivelse af de vaesentlige risici der ses i forbindelse med projekt, samt hvilke
foranstaltninger der er pa plads for at hindre det i at ske]

Folgende er udfyldt som eksempel:

Risiko

Beskrivelse

Foranstaltninger

Manglende ledelsesmaessig
stgtte

Hvis ledelsen udviser pas-
sende engagement og op-
bakning, kan det pdvirke
projektets succes og res-
sourceallokering negativt.

- Regelmeessige mgder
med ledelsen for at sikre
opbakning.

- Klare kommunikationska-
naler og rapportering.

Tekniske udfordringer

Implementering af nye sik-
kerhedsteknologier kan
stgde pd tekniske proble-
mer eller inkompatibilitet.

- Grundig teknisk evalue-
ring for implementering.
- IT-support er til radighed
for at Igse problemer

Tidsplanoverskridelser

Projektet kan tage laengere
tid end planlagt, hvilket
kan pavirke budget og res-
sourcer.

- Realistisk tidsplanlaeg-
ning.

- Lgbende overvdgning af
projektets fremdrift og ju-
stering af ressourcer efter
behov.
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Varktgijer til projektimplementering, rapportering
[Indsaet beskrivelse om hvor dokumenter der er under udarbejdelse og ikke publiceret,
skal opbevares]

Falgende er udfyldt som eksempel:
Opbevaring: Alle dokumenter, der er under udarbejdelse og ikke publiceret, skal opbeva-
res centralt i SharePoint — Documents -> Internal -> 1SO27001 indltil frigivelse.
Dokumenterne bliver falgende lagt op ved frigivelse pG SharePoint — Documents -> Shared
->15027001
Adgangskontrol: Begreens adgangen til dokumenterne til autoriserede projektdeltagere
via brugerrettigheder og autentificering.

Gyldighed og dokumenthandtering
Dette dokument er gyldigt fra [Dato]
Ejeren af dokumentet er [jobtitel].
Ved evalueringen af dokumentet for effektivitet og tilstraekkelighed skal fglgende kriterier
tages i betragtning:
e Hvorvidt alle medarbejdere, der er involveret i projektet, udfgrer deres aktivite-
ter i henhold til specifikationerne i dette dokument

e Om alle projektfrister overholdes

[Stillingsbetegnelse]
[Navn]

[Underskrift]
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